Bo CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TINH AN GIANG Poc 1ap - Tw do - Hanh phiic

s6:5 0" /TB-CAT-PC02 An Giang, ngay A9 thdang 12 nam 2021
V/v thong bao phuong thure, thi doan

cta doi tuong sir dung cong ngh¢ cao
de Itra dao chiém doat tai san

------ Kinh gui!
xS0t - Céc so, ban, nganh, doan thé trong tinh;
DEN ngsy: _ UBND cic huyén, thi x4, thanh pho;
ChUYEN: e, - Da:li Phat thanh va Truyén hinh An Giang;
LW hd sO's6 :. ... - Bio An Giang.

Thoi gian qua, tinh hinh t6i pham sir dung céng nghé cao dé chiém doat
tai san dién bién phirc tap v6i nhiéu thu doan tinh vi. Mic du Bo Cong an di
phdi hop vo'i Cong an céc tinh triét pha nhiéu vu 4n lira dao chiém doat tai san
lién quan dén linh vyc nay, nhung thoi gian gan day, trén dia ban tinh An Giang
tinh hinh toi pham sir dung cong nghé cao dé lira ddo chiém doat tai san tiép tuc
xay ra gy buc xiic trong Nhan dan, anh huong dén tinh hinh an ninh, trat ty.

Cong an tinh thong bdo mot s6 phwong thirc, thu doan lira dao chiém doat
tai san bang hinh thtc sir dung cong nghé cao va néu mot s6 vu dien hinh giri
dén quy co quan, dja phwong nim va phdi hop tuyén truyén dé phong ngira, dau
tranh, cu thé nhu sau:

1. Pbi tuong s dung cic Ung dung trén mang internet, mang vién thong,
sir dung sim s6 dién thoai khuyén mai khong dang ky chinh chi, 4n danh hoic
cac s6 dién thoai ao0; dung phan mém gia danh s6 dién thoai cua Co quan cong
an goi di¢n gid danh la nhan vién buu dién, ngan hang, nhan vién dién luc li€n
hé thong bao chu thué bao dang no cude vién thong, no ngan hang qua han, no
tién dién; hodc gia danh can bo Céng an, Vién kiém st cac tinh, thanh phd truc
thuéc Trung wong, gia mao cong thong tin dién tir B6 Cong an..., sau khi bat
chuyén dbi tuong thong bao chu thué bao c6 lién quan dén cac vu 4n ma tay, rira
tién dang bi diéu tra, yéu cau bi hai két ban Zalo, Viber va giri hinh anh lénh bat
tam giam cua co quan phéap ludt cho bi hai xem. Sau do6 yéu cau bi hai khai bao
thong tin ca nhén, tai khoan ngan hang hodc yéu cau bi hai mo tai khoan méi va
ndp tién vao, trong vong 24 gio hodc 01 tuan 18 dé xdc minh bi hai khong lién
quan dén vu 4n thi tra lai tién va bon chung yéu cau bi hai dang nhap cac phéan
mem do bon chiing thiét ké, khi bi hai tai vé may minh, phan mém yéu cau cung
cap thong tin tai khoan, ma OTP...hodc yéu cau bi hai tryc tiép chuyén tién vao
tai khoan do d6i twong cung cép, rdi chiém doat. Vu viéc dién hinh:

- Ngay 22/10/2021, d6i twong sir dung sé dién thoai 00804913381880 (dau
s0 008 1a dau so a0) goi vao sb dién thoai ciia anh Nguyén V. B, ngu tai phuong
Binh D¢, thanh phdé Long Xuyén, tinh An Giang, xung danh 13 nhan vién Téns
dai cua Tap doan DPién lyc Viét Nam, hoi thong tin té€n ho dia chi cd nhan, sau d6



thong bao cho anh B biét dang con ng tién dién trén 60 triéu d6ng va Tap doan
Dién lyc Viét Nam da giri don dén Co quan diéu tra thy 1y giai quyét, d6i tuong
cho sb dién thoai 0692342593 dé anh B tra ctru tin 13 s6 dién thoai cua nganh
Cong an, nhung sau do doi tuong st dung s6 dién thoai 00784. 069234593, néi
chuyén voéi B, gid xung danh 1a Cong an, hdm doa anh B c6 lién quan trong vu an
ria tién. Do lo sg bi bat, anh B di thuc hién theo yéu cau cua ddi tuong dang nhap
vao duong link do dbi twong 1ap ra gia mao cong thong tin dién tor B6 Cong an,
anh B tin tuong 1a ciia B Cong an that nén da dang nhap thong tin ca nhan, s tai
khoan ngan hang va mat khau vao. Sau d6 vai gio anh B, nghi ngd minh bj lira
dao, kiém tra tai khoan thi phat hién tién trong tai khoan cia minh da chuyén tién
sang tai khoan khac 03 1an véi tong so tién 299.000.000 dong.

- Ngay 15/11/2021, ddi twong st dung sd dién thoai 008700236113 (dau
s6 008 1a dau s6 40) goi vao dién thoai ciia 6ng Tran N. T, noi cu tra: phudng
Binh Drrc, thanh phé Long Xuyén, tinh An Giang, hoi thong tin tén ho dia chi ca
nhan, sau d6 thong bao cho ong T biét 1a dang c6 kién hang lién quan dén ong,
ro6i dbi twong lién két vi nguoi khac xung 1a Cong an, Vién Kiém sat noi
chuyén de doa 6ng T dang c6 1énh bit vi lién quan dén vy an raa tién, ma tay,
yéu cau 6ng T phai ndp tién vao tai khoan do bon chung cung cip dé lam tin
dam bao, trong 01 tuan 1& néu xac minh 6ng T khong lién quan dén vu an thi bon
ching tra lai tién. Do lo sg bi bat, ong T da thyc hién theo yéu ciu cua d6i
twong, dén Ngan hang TMCP Pau tu va Phat trién Viét Nam - Chi nhanh An
Glang va Ngan hang TMCP Sai Gon Thu:ong tin - Chi nhdnh Long Xuyen
chuyén tong s6 tién 737.200.000 dong vao so ta1 khoan do d6i tuong cung cap.
Pen ngay 17/11/2021, dbi tuong tiép tuc yéu cau ong T chuyén tién, 6ng T nghi
ngd minh da bi lra ddo nén dén Co quan Canh sat diéu tra Cong an tinh An
Giang trinh bdo.

2. DPoi twrong st dung mang xa hdi de két ban, thong bao guri qua, sau do
gia danh nhan vién san bay, hai quan, thué yéu cau ndp tién dé nhan qua roi
chiém doat, hodc gia vo minh 1a doanh nhan nhung dang vi 1y do gi d6 tai khoan
ngin hang cua dbi twong dang bi tam thoi dong bang nén nhd chuyén tién cho
muon nhiéu lan réi chiém doat trén nhanh chéng dugc chuyén qua nhidu tai
khoéan khac nhau, rdi chiém doat. Vu vice dien hinh:

Vu chi Huynh T. K. o, cu trii: tai phuong Binh Khanh, thanh phé Long
Xuyén, tinh An Giang, bi d6i twong lira ddo chiém doat trén 4 ty dong, xay ra tir
thang 5/2021 dén thang 8/2021, tai thanh phé Long Xuyén, tinh An Giang, bang
thu doan lam quen két ban qua mang x3 hoi trén phadn mém tng dung Skype va
WhatsApp, dbi tuong giéi thiéu la thuong nhan ngudi My, dang lam viéc véi
dbi tac tai Aighanistan, khong thuc hién dugc cac giao dich chuyén tién tir tai
khoan ngan hang ca nhan ciia Ngan hang tai My, ddi tugng dua ra nhiéu thong
tin lam cho chi K. 0 tin tuong 1a that nén da lam theo yéu cau cua doi tuong,
nhiéu 1an chuyén s tién tren 4 ty dong vao céc tai khoan do dbi tuong cung cap
voi hy vong s€ duogc tra lai s6 tién nhiéu hon nhung sau khi chi K. o chuyen tién
vao céac tai khoan do d6i tugng cung cap, sb tién trén nhanh chéng dugc chuyén
qua nhiéu tai khoan khac nhau, rdi chiém doat.



3. Pi tuecmg st dung mang xa hdi quang ba viéc cho vay tién, khi bi hai
lién h¢, doi tuong yéu cau bi hai phai dong mdt khoan phi dé lam thu tuc vay roi
chiém doat. Vu viéc dién hinh:

Vu anh Nguyén C.K, tam tri: phudng My Thoi, thanh phd Long Xuyén,
tinh An Giang, vao khoang gitra thang 10/2021, c6 nguodi goi dién thoai qua
phan mém ung dung Zalo cia anh 1am quen, gi6i thiéu 14 nhan vién Cong ty tai
chinh TNHH MTV JACCS Quéc té Viét Nam, moi quang ba cho vay tiéu dung
thu tuc don gian, 14i suat wu dai. Sau d6, ddi twong da dua ra nhiéu 1y do yéu cau
anh K hoan tat thu tuc, dé dugc nhéan chuyén tién vay phai chuyén tién cho bon
chiing nhiéu loai phi khac nhau, dén khi anh K d chuyén 394.700.000 dong cho
bon ching méi nghi minh bi lra dao, dén Co quan diéu tra t6 giac.

4. Pbi tuong tao dung cac vvebsite dau tu tai chinh, gioi thi¢u, moi chao,
161 kéo nguodi dan tham gia dau tu, kinh doanh céc loai tién 4o, tién dién tir, cac
san giao dich ngoai héi trai phép v6i nhitng hira hen vé lgi nhuan, mtc hoa hong
hap dan, loi nhuan cao. Nguoi dau tu dong tién vao hé thong bang tién mat hoac
chuyén khoan dé quy doi thanh tién ao. Pen khi s6 luong ngudi tham gia nhat
dinh, cac dbi tuong s€ can thi¢p vao hé théng hoac ngung hoat dong dé chiém
doat tién cua nguoi tham gia.

5. Bbi tuong su dung sim khong chinh chu gid danh nhan vién, can b cua
Trung tam mua sam goi vao cac sb dién thoai cua bi hai dé thong bao voéi bi hai
1a ho d3 may man tring thuéng ciia mot chwong trinh do doi twong dit ra. Phan
thuong ddi tuong dua ra 1a mot tai san co gia tri cao nhu: Tivi, ta lanh, may
massage... Néu bi hai tin tudong thi ddi twong s& thong bao vé thi tuc nhan
thuéng. Sau d6 dbi tugng yéu cau phai ndp mot sd phi dé duo'c nhan qua thuong
roi chiém doat.

6. Khi phat hién bi hai rao ban hang 1 nhirng d6 vat cé gia tri trén mang
x4 hoi (qua Facebook, Zalo, Viber...), d6i twong lién lac cho bi hai biét s& mua
hang vdi gia bi hai ban va tra tién bang cach chuyén khoan qua ngan hang, yéu
cau bi hai cung cép sd tai khoan ngan hang dé chuyén tién cho bi hai. Sau d6 d6i
tuong tao mot trang web yéu cau bi hai nhap cic thong tin trén trang web nay,
nham ldy duoc thong tin c4 nhan va sé dién thoai ciia bi hai da dang ky véi ngan
hang. Ching st dung nhirng thong tin d6 dé xam nhap vao tai khoan cta nguoi
bi hai r6i yéu ciu bi hai giri mi xdc nhan di ding ky v6i ngan hang cho doi
tuong voi ly do c6 ma xdc nhan nay chung mdéi thyc hién dug'c viée chuyén tién
cho bi hai. Tuéng that, bi hai gii ma xac nhan ctia minh cho chung thi bi ching
xam nhap vao tai khoan (bang Internet Banking) dé rat hét so tién cta bi hai c6
trong tai khoan nham chiém doat.

7. Bbi twrong thu mua tai khoan mang xa hdi, 1ap tai khodn mang xa hoi
(Facebook, Zalo, Viber...) giéng hodc chiém quyén quan tri (hack) tai khoan
ctia bi hai, nhin tin, ltra nguoi than, ban be ctia chu tai khoan muon tién, chuyén
tién cho cac déi tuong roi chiém doat.

Qua cac phuong thirc, tha doan Iira ddo chiém doat tai san bang hinh thirc
st dung cong nghé cao va cac vu viéc dién hinh, Céng an tinh dé nghi Lanh dao



cac sO, ban, nganh, doan thé va UBND céc huyén, thi x3, thanh phd trong tinh té
chtic sinh hoat dén can bd, cong nhan, vién chic va tuyén truyén rong rii dén
quan ching Nhan dan vé phuong thirc, thi doan hoat dong nhu di néu trén
nham nang cao y thiric canh giac, chi dong phong ngira, dau tranh véi loai toi
pham nay; ddng thoi, khuyén cdo ngudi dan, can bd, cong nhan, vién chuc tuyét
d6i khong cung cap thong tin ca nhan, tai khoan hodc ndp tién, phi theo yéu cu,
khong truy cap, cai dit phan mém tir website khong chinh théng; khong tham
gia vay tién trén mang tir cic app khong chinh thdng; khong tham gia dau tu vao
cac san giao dich ngoai héi trai phép. Neu phat hién trudng hop néu trén thi to
gidc dén co quan Cong an gan nhét hodc qua so dién thoai Phong Canh sat hinh
su Cong an tinh: 02963.952.757; cong thong tin dién tr Cong an tinh:
02963.843.062, dé kip thoi ngan chan va xir 1

A/nhén: KT. GIAM DOC
~ Nhu trén (dé t/liién);

- TT.TU, UBND, HDND tinh (dé b/c4o);

- Cyc C02 - BCA (d6 b/cao);

- D/c Giam dbc (dé b/cao);

- Céc d/c Pho Giam dbc (dé p/hop chi dao);

- Cong an cac huyén, thi, thanh (dé t/hién);

- Phong PVO1 (dé theo ddi);

- Lwu: VT, PC02 (D5), Nhan (6.Qb).



