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V/v thông báo phương thức, thủ đoạn 
của đối tượng sử dụng công nghệ cao 

để lừa đảo chiếm đoạt tài sản

SỞ NÔNG NGHIÊP & PTNT AN GíA , .------------- —---------------Kính gửi:
a'  số:.

Đ EN  N gày:
C h u y ể n :. . . . . . . . . . . . . . . . .
LƯU hổ sơ số :....

- Các sở, ban, ngành, đoàn thể trong tỉnh;
- UBND các huyện, thị xã, thành pho;
- Đài Phát thanh và Truyền hình An Giang;
- Báo An Giang.

Thời gian qua, tình hình tội phạm sử dụng công nghệ cao đê chiếm đoạt 
tài sản diễn biến phức tạp với nhiều thủ đoạn tinh vi. Mặc dù Bộ Công an đã 
phối hợp vó'i Công an các tỉnh triệt phá nhiều vụ án lừa đảo chiêm đoạt tài sản 
liên quan đến lĩnh vực này, nhưng thời gian gần đây, trên địa bàn tỉnh An Giang 
tình hình tội phạm sử dụng công nghệ cao đế lừa đảo chiếm đoạt tài sản tiếp tục 
xảy ra gây bức xúc trong Nhân dân, ảnh hường đến tình hình an ninh, trật tự.

Công an tỉnh thông báo một sổ phương thức, thủ đoạn lừa đảo chiếm đoạt 
tài sản bằng hình thức sử dụng công nghệ cao và nêu một số vụ đien hình gửi 
đến quý cơ quan, địa phương nắm và phối họp tuyên truyên đê phòng ngừa, đâu 
tranh, cụ thể như sau:

1. Đối tượng sử dụng các ứng dụng trên mạng internet, mạng viễn thông, 
sử dụng sim số điện thoại khuyến mãi không đăng ký chính chủ, ấn danh hoặc 
các số điện thoại ảo; dùng phần mềm giả danh số điện thoại của Cơ quan công 
an gọi điện giả danh là nhân viên bưu diện, ngân hàng, nhân viên điện lực liên 
hệ thông báo chủ thuê bao đang nợ cước viễn thông, nợ ngân hàng quá hạn, nợ 
tiền điện; hoặc giả danh cán bộ Công an, Viện kiểm sát các tỉnh, thành phố trực 
thuộc Trung ương, giả mạo cổng thông tin điện tử Bộ Công an..., sau khi bắt 
chuyện đối tượng thông báo chủ thuê bao có liên quan đến các vụ án ma túy, rửa 
tiền đang bị điều tra, yêu cầu bị hại kết bạn Zalo, Viber và gửi hình ảnh lệnh bẳt 
tạm giam của cơ quan pháp luật cho bị hại xem. Sau đó yêu cầu bị hại khai báo 
thông tin cá nhân, tài khoản ngân hàng hoặc yêu cầu bị hại mở tài khoản mới và 
nộp tiền vào, trong vòng 24 giờ hoặc 01 tuần lễ để xác minh bị hại không liên 
quan đến vụ án thì trả lại tiền và bọn chúng yêu cầu bị hại đăng nhập các phần 
mềm do bọn chúng thiết kể, khi bị hại tải về máy mình, phần mềm yêu cầu cung 
cấp thông tin tài khoản, mã OTP.. .hoặc yêu cầu bị hại trực tiếp chuyên tiên vào 
tài khoản do đối tượng cung cấp, rồi chiếm đoạt. Vụ việc điên hình:

- Ngày 22/10/2021, đối tượng sử dụng số điện thoại 00804913381880 (đầu 
số 008 là đầu số ảo) gọi vào số điện thoại của anh Nguyễn V. B, ngụ tại phường 
Bỉnh Đức, thành phố Long Xuyên, tỉnh An Giang, xưng danh là nhân viên Tốns 
đài của Tập đoàn Điện lực Việt Nam, hỏi thông tin tên họ địa chỉ cá nhân, sau đó
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thông báo cho anh B biết đang còn nợ tiền điện trên 60 triệu đồng và Tập đoàn 
Điện lực Việt Nam đã gửi đơn đến Cơ quan điều tra thụ lý giải quyết, đối tượng 
cho số điện thoại 0692342593 để anh B tra cứu tin là số điện thoại của ngành 
Công an, nhung sau đó đối tượng sử dụng số điện thoại 00784. 069234593, nói 
chuyện vói B, giả xung danh là Công an, hăm dọa anh B có liên quan trong vụ án 
rửa tiền. Do lo sợ bị bắt, anh B đã thực hiện theo yêu cầu của đối tượng đăng nhập 
vào đường link do đối tượng lập ra giả mạo cổng thông tin điện tử Bộ Công an, 
anh B tin tưỏng là của Bộ Công an thật nên đã đăng nhập thông tin cá nhân, số tài 
khoản ngân hàng và mật khẩu vào. Sau đó vài giờ anh B, nghi ngờ mình bị lừa 
đảo, kiểm tra tài khoản thì phát hiện tiền trong tài khoản của mình đã chuyến tiền 
sang tài khoản khác 03 lần với tổng sổ tiền 299.000.000 đồng.

- Ngày 15/11/2021, đối tượng sử dụng số điện thoại 008700236113 (đầu 
số 008 là đầu số ảo) gọi vào điện thoại của ông Trần N. T, nơi cư trú: phưòng 
Bình Đức, thành phố Long Xuyên, tỉnh An Giang, hỏi thông tin tên họ địa chỉ cá 
nhân, sau đó thông báo cho ông T biết là đang có kiện hàng liên quan đến ông, 
rồi đối tượng liên kết với người khác xưng là Công an, Viện Kiếm sát nói 
chuyện đe dọa ông T đang có lệnh bắt vì liên quan đến vụ án rửa tiền, ma túy, 
yêu cầu ông T phải nộp tiền vào tài khoản do bọn chúng cung cấp đế làm tin 
đảm bảo, trong 01 tuần lễ nếu xác minh ông T không liên quan đến vụ án thì bọn 
chúng trả lại tiền. Do lo sợ bị bắt, ông T đã thực hiện theo yêu cầu của đối 
tượng, đến Ngân hàng TMCP Đầu tư và Phát triển Việt Nam -  Chi nhánh An 
Giang và Ngân hàng TMCP Sài Gòn Thưong tín - Chi nhánh Long Xuyên, 
chuyến tổng số tiền 737.200.000 đồng vào số tài khoản do đối tượng cung cấp. 
Đen ngày 17/11/2021, đối tượng tiếp tục yêu cầu ông T chuyển tiền, ông T nghi 
ngờ mình đã bị lừa đảo nên đến Cơ quan Cảnh sát điều tra Công an tỉnh An 
Giang trình báo.

2. Đối tượng sử dụng mạng xã hội đe kết bạn, thông báo gửi quà, sau đó 
giả danh nhân viên sân bay, hải quan, thuế yêu cầu nộp tiền đế nhận quà rồi 
chiếm đoạt, hoặc giả vờ mình là doanh nhân nhưng đang vì lý do gì đó tài khoản 
ngân hàng của đối tượng đang bị tạm thời đóng băng nên nhờ chuyến tiền cho 
mượn nhiều lần rồi chiếm đoạt trên nhanh chóng được chuyến qua nhiều tài 
khoản khác nhau, rồi chiếm đoat. Vu vicc đien hình:

Vụ chị Huỳnh T. K. o , cư trú: tại phưòng Bình Khánh, thành phố Long 
Xuyên, tỉnh An Giang, bị đối tượng lừa đảo chiếm đoạt trên 4 tỷ đồng, xảy ra từ 
tháng 5/2021 đến tháng 8/2021, tại thành phố Long Xuyên, tỉnh An Giang, bằng 
thủ đoạn làm quen kết bạn qua mạng xã hội trên phần mềm ứng dụng Skype và 
WhatsApp, đối tượng giói thiệu là thương nhân người Mỹ, đang làm việc với 
đối tác tại Aíghanistan, không thực hiện được các giao dịch chuyến tiền từ tài 
khoản ngân hàng cá nhân của Ngân hàng tại Mỹ, đối tượng đưa ra nhiêu thông 
tin làm cho chị K .o tin tưởng là thật nên đã làm theo yêu cầu của đối tượng, 
nhiều lần chuyển số tiền trên 4 tỷ đồng vào các tài khoản do đối tượng cung cấp 
với hy vọng sẽ được trả lại số tiền nhiều hon nhung sau khi chị K. o  chuyến tiền 
vào các tài khoản do đối tượng cung cấp, số tiền trên nhanh chóng được chuyến 
qua nhiều tài khoản khác nhau, rồi chiếm đoạt.
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3. Đối tưcmg sử dụng mạng xã hội quảng bá việc cho vay tiền, khi bị hại 
liên hệ, đối tượng yêu cầu bị hại phải đóng một khoản phí để làm thủ tục vay rồi 
chiếm đoạt. Vụ việc điên hình:

Vụ anh Nguyễn C.K, tạm trú: phường Mỹ Thói, thành phố Long Xuyên, 
tỉnh An Giang, vào khoảng giữa tháng 10/2021, có người gọi điện thoại qua 
phần mềm ứng dụng Zalo của anh làm quen, giói thiệu là nhân viên Công ty tài 
chính TNHH MTV JACCS Quốc tế Việt Nam, mời quảng bá cho vay tiêu dùng 
thủ tục đơn giản, lãi suất ưu đãi. Sau đó, đối tượng đã đưa ra nhiều lý do yêu cầu 
anh K hoàn tất thủ tục, để được nhận chuyển tiền vay phải chuyến tiên cho bọn 
chúng nhiều loại phí khác nhau, đến khi anh K đã chuyển 394.700.000 đồng cho 
bọn chúng mới nghi mình bị lừa đảo, đến Cơ quan điều tra tố giác.

4. Đối tượng tạo dựng các vvebsite đầu tư tài chính, giới thiệu, mời chào, 
lôi kéo người dân tham gia đầu tư, kinh doanh các loại tiên ảo, tiên điện tử, các 
sàn giao dịch ngoại hối trái phép với những hứa hẹn về lợi nhuận, mức hoa hồng 
hấp dẫn, lợi nhuận cao. Người đầu tư đóng tiền vào hệ thống bằng tiền mặt hoặc 
chuyến khoản đế quy đổi thành tiền ảo. Đen khi số lượng người tham gia nhất 
định, các đối tượng sẽ can thiệp vào hệ thống hoặc ngừng hoạt động đế chiếm 
đoạt tiền của người tham gia.

5. Đối tượng sử dụng sim không chính chủ giả danh nhân viên, cán bộ của 
Trung tâm mua sắm gọi vào các số điện thoại của bị hại đế thông báo vói bị hại 
là họ đã may mắn trúng thưởng của một chương trình do đoi tượng đặt ra. Phần 
thưởng đối tượng dưa ra là một tài sán có giá trị cao như: Tivi, tủ lạnh, máy 
massage... Nếu bị hại tin tưởng thì đối tượng sẽ thông báo về thủ tục nhận 
thưởng. Sau đó đối tượng yêu cầu phải nộp một số phí để đưọ'c nhận quà thưởng 
rồi chiếm đoạt.

6. Khi phát hiện bị hại rao bán hàng là những đồ vật có giá trị trên mạng 
xã hội (qua Facebook, Zalo, Viber...), đối tượng liên lạc cho bị hại biết sẽ mua 
hàng với giá bị hại bán và trả tiền bằng cách chuyển khoản qua ngân hàng, yêu 
cầu bị hại cung cấp số tài khoản ngân hàng để chuyển tiền cho bị hại. Sau đó đối 
tượng tạo một trang web yêu cầu bị hại nhập các thông tin trên trang web này, 
nhằm lấy được thông tin cá nhân và số điện thoại của bị hại đã đăng ký với ngân 
hàng. Chúng sử dụng những thông tin đó để xâm nhập vào tài khoản của ngưòi 
bị hại rồi yêu cầu bị hại gửi mã xác nhận đã đăng ký với ngân hàng cho đôi 
tượng với lý do có mã xác nhận này chúng mới thực hiện đưọ'c việc chuyên tiên 
cho bị hại. Tưỏng thật, bị hại gửi mã xác nhận của mình cho chúng thì bị chúng 
xâm nhập vào tài khoản (bằng Internet Banking) đế rút hêt sô tiên của bị hại có 
trong tài khoản nhằm chiếm đoạt.

7. Đối tượng thu mua tài khoản mạng xã hội, lập tài khoản mạng xã hội 
(Facebook, Zalo, Viber...) giống hoặc chiếm quyền quản trị (hack) tài khoản 
của bị hại, nhắn tin, lừa người thân, bạn bè của chủ tài khoản mượn tiên, chuyên 
tiền cho các đối tượng rồi chiếm đoạt.

Qua các phương thức, thủ đoạn lừa đảo chiếm đoạt tài sản bằng hình thức 
sử dụng công nghệ cao và các vụ việc điển hình, Công an tỉnh đê nghị Lãnh đạo
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các sở, ban, ngành, đoàn thế và UBND các huyện, thị xã, thành phố trong tỉnh tố 
chức sinh hoạt đến cán bộ, công nhân, viên chức và tuyên truyền rộng rãi đến 
quần chúng Nhân dân về phương thức, thủ đoạn hoạt động như dã nêu trên 
nhằm nâng cao ý thức cảnh giác, chủ động phòng ngừa, đấu tranh với loại tội 
phạm này; đồng thời, khuyến cáo người dân, cán bộ, công nhân, viên chức tuyệt 
đối không cung cấp thông tin cá nhân, tài khoản hoặc nộp tiên, phí theo yêu câu, 
không truy cập, cài đặt phần mềm từ website không chính thống; không tham 
gia vay tiền trên mạng từ các app không chính thống; không tham gia đâu tư vào 
các sàn giao dịch ngoại hối trái phép. Neu phát hiện trường hợp nêu trên thì tố 
giác đến cơ quan Công an gần nhất hoặc qua số điện thoại Phòng Cảnh sát hình 
sự Công an tỉnh: 02963.952.757; cổng thông tin điện tử Công an tỉnh: 
02963.843.062, để kịp thời ngăn chặn và xử 1

./Vơ'/ nhận:
-  Như trên (để t/liiện);
- TT.TU, ỪBND, HDND tỉnh (để b/cáo);
- Cục C02 - BCA (đổ b/cáo);
- Đ/c Giám đốc (để b/cáo);
- Các đ/c Phó Giám đốc (để p/họp chỉ đạo);
- Công an các huyện, thị, thành (để t/hiện);
- Phòng PVO1 (để theo dõi);
- Lưu: VT, PC02 (Đ5), Nhân (é.Q.b).

KT. GIÁM DÓC


