_UBND TINH AN GIANG CONG HOA XA HQI CHU NGHIA VIET NAM
SO NONG NGHIEP VA PTNT Déc 1ap — Tu do — Hanh phic

S6: 1714/SNNPTNT-KHCNMT An Giang, ngay 04 thang 8 nam 2021

V/v canh bao céc 15 hong bao mat
trong cac san pham Microsoft va trong
BIOS ciia may tinh, thiét bi Dell

Kinh guri:
- Cac phong thudc So;

- Cac don vi truc thudc Sé.

Cin ctr Cong vin sd 692/CV-DUCKCSCATTTM ngay 02/7/2021 vé viéc
du bao sém nguy co tin cong mang trén dién rong va 04 156 hong méi trong BIOS
ctia may tinh, thiét bi Dell; va Cong van sé 814/CV-DUCKCSCATTTM ngay
26/7/2021 vé viéc 05 16 hong bao mat mirc cao va nghiém trong trong cac san
pham Microsoft ctia Poi ing ctru khan cap sy cb an toan thong tin mang.

Theo d6, trén co sd thyc té trién khai cong tac giam sat an toan théng tin va
theo phan tich, danh gia tir Trung tim Gidm sat an toan khong gian mang qudc
gia, Cuc An toan thong tin, Bo Thong tin va Truyén thong du bao mdt sé 16 hong
bao mét co thé duge tan dung tién hanh chién dich tan cong mang, cu thé nhu sau:

- L5 héng bao mat CVE-2021-1675 c6 muc do nguy hiém cao (7.8/10) anh
huang dén hau hét cac phién ban cua hé diéu hanh Windows bao gom: Windows
10/8.1/7, Windows Server 2019/2016/2012/2008 va 15 hong nay hoan toan c6 thé
duogc tan dung dé tién hanh cac chién dich tan cong c6 chu dich APT lén trén quy
mé rong trong thoi gian ngan sap toi vao khdng gian mang Viét Nam.

- 04 diém yéu, 15 hong bao mat méi CVE-2021-21571, CVE-2021-21572,
CVE-2021-21573, CVE-2021-21574 trong tinh nang BIOSConnect va HTTPS
Boot (tinh ning, cong cu c6 san trén hau hét cac mdy tinh, thiét bi cua Dell dé hd
tro viéc cap nhat firmware va khoi phuc hé diéu hanh tur xa) trén BIOS cua cac
may tinh, thiét bi hang Dell. DAy 14 nhiing 15 hong c6 pham vi anh hudng tuong
d6i 16m, anh huéng dén khoang 30 triéu thiét bi twong tmg véi 129 dong may tinh
xéach tay, may tinh bang va may tinh ban. Dic biét 04 15 hong nay co thé két hop
v6i nhau trong cac chién dich tin cong c6 chu dich dé tin cong, kiém soat may
tinh, thiét bi ctia nguoi dung, tir d6 tin cong sdu hon vao cac hé thdng thong tin
quan trong khac.
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-02 16 héng CVE-2021-34473, CVE-2021-34523: ton tai trong Microsoft
Exchange Server, cho phép ddi twong tan cong cd thé thyuc thi ma tir xa, nang cao
dic quyén trén may chu thu dién ta.

- L6 héng CVE-2021-34527: thyc thi ma tir xa tha 2 trong Windows Print
Spooler (lién quan dén 156 hong CVE-2021-1675 trude d6). 02 15 hong nay dang
duogc goi Vi tén “PrinterNightmare”.

- L6 hong CVE-2021-33781: 16 hong cho phép ddi tuong co dic quyén thap
tan cdng tir xa vuot qua cic co ché kiém tra bao mat trong dich vu Active
Directory dé dat dugc cac dac quyén cao hon trén may muc tiéu.

- L6 hong CVE-2021-34492: 16 hong cho phép dbi tuong tan cong vuot
qua co ché kiém tra trong Windows Certificate dé gia mao chung chi. L3 hong
nay 1a hoan toan c6 thé dugc ding trong cac cudc tan cong khac nhau nham vao
nguoi dung.

Nhim dam bao an toan cho hé thong thong tin cta cac don vi, phong tranh
nguy co tan cong tir cac 15 hong bao mat noi trén, S& Nong nghiép va Phat trién
nong thén dé nghi cac phong va don vi tryc thudc thuc hién mot sé ndi dung sau:

1. Kiém tra, ra soat va xac dinh may chu, may tram st dung hé diéu hanh
Windows c6 kha nang bi anh huong. PBinh ky thuc hién cap nhat hé diéu hanh,
déng thot thue hién cap nhat ban va bao mat cho cac may bi anh hudéng, cu thé:

- L& hong bao mat CVE-2021-1675: Cap nhat ban va bao mat theo hudng
dan tai Phu luc 01 dinh kém.

- Céac 16 hong bao mat CVE-2021-34527, CVE-2021-33781, CVE-2021-
34492: Cap nhat cac ban va bao mat theo hudng dan tai Phuc luc 02 dinh kém.

2. P6i voi thiét bi Dell, thuc hién kiém tra, ra soat thiét bi c6 kha nang bi
anh huong boi 16 hong trén dé ¢ phuong an xu ly, khac phuc 16 hong. Cap nhat
ban va tuong tng theo phat hanh cua hang. Trong trudng hop chua c6 ban va can
c6 phuong an dé ngan chan viéc khai thac 16 hong dong thoi theo dai thuong
xuyén thong tin vé 16 hdng dé cap nhat ngay khi c6 ban va. Hudng dan cap nhat
khic phuc chi tiét tai Phu luc 03 dinh kém.

3. Tang cuong giam sat va thuong xuyén theo ddi kénh canh bao cuia cac
co quan chirc ning va céc t6 chirc 16n vé an toan thong tin dé phat hién kip thoi
cac nguy co tan cong mang.

4. B4o céo két qua thuc hién tai phong, ban, don vi vé S& Nong nghiép va
Phat trién néng thon thong qua qua hé thdng quan 1y vin ban chi dao diéu hanh
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VNPT iOffice va dia chi thu dién tr lhanh02@angiang.gov.vn trudc ngay
14/8/2021 dé tong hop bao céo theo han dinh.

Trong qua trinh thyc hién, néu c6 vudng méc vui 1ong lién hé Phong Khoa
hoc, Cong nghé va Moi truong (dién thoai: 02963.859.644) hoac Ly Hoai Anh (di
dong: 0385.141.021) dé duoc hudng dan, hd tro.

S& Nong nghiép va Phat trién nong thon dé nghi lanh dao cac phong va don
vi true thude quan tm trién khai thuc hién./.

Noi nhin: KT. GIAM POC

- Nhu trén; PHO GIAM POC
- Luu: VT, PKHCNMT.LHA.

Truwong Kién Tho
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